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Objeto: Secretariade Transformacién Cultural.

Objetivo: Relevar los procesos tecnoldgicos y sistemas utilizados en la Secretaria de
Transformacion Cultural.

Alcance: Andlizar la infraestructura informética, servicios utilizados, gestion de la
informaciony el nivel de implementacion de los marcos normativos tecnol 6gicos.

Limitacionesal Alcance: Sin limitaciones.



Debilidades:

La Secretaria de Transformacion Cultural carece de planes a corto, mediano y largo plazo
en relacion a sistema utilizado, limitando asi el cumplimiento de las responsabilidades
primarias asignadas con respecto a los indicadores y herramientas de medicion de impacto
sobre lasiniciativas de transformacion cultural.

Falta de procesos tecnol 6gicos usados para dar cumplimiento alas acciones tendientes ala
gestion del cambio paralatransformacion digital .

No existe un modelo de evaluacion de oportunidades de mejora, tampoco un proceso de
analisis de innovacion con tecnol ogias emergentes.

El personal de la secretaria afectado a las tareas tecnol dgicas posee un vinculo laboral
fragil que afecta en forma directala continuidad de los servicios provistos por el
organismo.

Ausencia de Acuerdos de Nivel Operativo (OLA) por los servicios tecnol 6gicos provistos
por la Agencia de Sistemas de Informacion.

No anexa documentacion con la descripcion de los niveles de servicios tecnol 6gicos
minimos requeridos por la Secretaria de Transformacion Cultural ala Agencia de Sistemas
de Informacion.

Carenciade politicay modelo de andlisis de riesgos tecnol 6gicos que minimicen las
vulnerabilidadesy las pérdidas de informacion.

No existe un sistema de gestién de seguridad de lainformacion conformado por politicas,
procesos, herramientas y controles que certifiquen el cumplimiento legal, normativoy la
disponibilidad, confidencialidad e integridad de lainformacion administrada.

La secretaria no cuenta con politica de resguardo de lainformacién que definala
frecuencia, € tipo de soporte, localizacion fisica, plazos de conservacion y |os responsables



dellevar acabo los procesos.

I nexistencia de politica de gestion de datos que instaure una estrategia de depuracion y los
procesos e infragstructura necesaria para la gestion de metadatos.

No posee politica de clasificacion de lainformacion que contemple y clasifique lamisma
seguin los niveles de confidencialidad, criticidad, integridad, disponibilidad y privacidad.

Carencia de politica de responsabilidades sobre la informacion que incluya la definicion
del propietario, custodio, usuario y las responsabilidades asignadas a la estructura
organizativa.

Falta de politica de gestion de activos que identifique el inventario y 1o priorice segiin su
tipologia.

Lainformacion administrada por €l organismo no se encuentra almacenada en una base de
datos, por €llo, los datos gestionados carecen de integridad, seguridad, disponibilidad,
confidencialidad y privacidad.

La SECTC no dispone de procedimientos de evaluacion y clasificacion de las areas criticas
gue aseguren solo el acceso a persona autorizado.

El organismo no tiene plan de contingencia para"BADA Desde Adentro” que garantice la
continuidad de los servicios ofrecidos.

No posee plan de recuperacion de desastres que asigne eficazmente |os roles y recursos con
el fin de restaurar €l acceso alainfraestructuratecnologicay alos sistemas afectados por
un evento no deseado.

No se adjunta documentacion que asegure la existencia de indicadores de medicion de
satisfaccion de los agentes pertenecientes al GCBA respecto de los canales de



comunicacion utilizados.

Conclusion:

Conclusion: El portal “BA Desde Adentro” es la herramienta fundamental mediante la cual
la Secretaria gestiona los contenidos dirigidos a los recursos humanos del GCBA.

Conclusion: Si bien existen otros canales, los mismos son complementarios, ya que la
gestion de lainformacion esta centralizada através de BADA.

Conclusién: Los componentes gue integran €l gobierno de la tecnologia no interacttan
entre si estableciendo un sistema de gobierno holistico.

Conclusion: Se destaca la necesidad de implementar una planificacion que determine los
objetivos de gobierno tecnoldgicos soportados por sus correspondientes objetivos de
gestion.

Conclusion: Para ello, es esencia establecer una estructura organizativa que lleve a cabo
los procesos y agentes que cuenten con habilidades para realizar sus tareas, los cuales
conozcan los principios organizacionales y se encuentren respaldados por una
infraestructura tecnol 6gica acorde.

Conclusion: En  resumen, que los componentes de gobierno sean aplicados a la
organizacion en formaindividual y también colectiva.

Conclusion: Es conveniente establecer una arquitectura de procesos, informacion, datos,
aplicaciones y tecnologia que incremente la eficiencia de la Secretaria de Transformacion
Cultural y asegure la evolucion del organismo alo largo del tiempo.

Palabras Clave: Auditoria, transformacion, cultural, Secretaria.
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Codigo de Proyecto: 10.24.05

Nombre del Proyecto Auditoria: Secretaria de Transformacion Cultural
Tipo de auditoria: Relevamiento

Organismo auditado: Secretaria de Transformacion Cultural

Objeto: Secretaria de Transformacion Cultural.

Objetivo: Relevar los procesos tecnoldgicos y sistemas utilizados en la Secretaria
de Transformacion Cultural.

Alcance: Analizar la infraestructura informatica, servicios utilizados, gestion de la
informacion y el nivel de implementacion de los marcos normativos tecnologicos.

Jurisdiccién / Unidad Ejecutora: 21 - Jefatura de Gabinete de Ministros - Unidad
Ejecutora 7309 - Secretaria de Transformacion Cultural.

Periodo a Auditar: 2023

Supervisor: Mg. Hernan Garcia
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INFORME EJECUTIVO

Lugar y fecha de emisién: Ciudad Autonoma de Buenos Aires, 11 de septiembre
2024

Codigo de Proyecto: 10.24.05

Denominacién del Proyecto: Secretaria de Transformacion Cultural

Tipo de Auditoria: Relevamiento

Direccién General: Direccion General Sistemas de Informacion

Periodo bajo examen: 2023

Objeto de la Auditoria: Secretaria de Transformaciéon Cultural.

Objetivo de la Auditoria: Relevar los procesos tecnoldgicos y sistemas utilizados
en la Secretaria de Transformacion Cultural.

Alcance: Analizar la infraestructura informatica, servicios utilizados, gestion de la
informacion y el nivel de implementaciéon de los marcos normativos tecnoldgicos.

Limitaciones al Alcance: Sin limitaciones.

Debilidades:

v La Secretaria de Transformacion Cultural carece de planes a corto, mediano y
largo plazo en relacién al sistema utilizado, limitando asi el cumplimiento de las
responsabilidades primarias asignadas con respecto a los indicadores y
herramientas de medicion de impacto sobre las iniciativas de transformacion
cultural.

v Falta de procesos tecnolégicos usados para dar cumplimiento a las acciones
tendientes a la gestion del cambio para la transformacién digital.

v" No existe un modelo de evaluacién de oportunidades de mejora, tampoco un
proceso de andlisis de innovacion con tecnologias emergentes.

v El personal de la secretaria afectado a las tareas tecnolégicas posee un vinculo
laboral fragil que afecta en forma directa la continuidad de los servicios provistos
por el organismo.

v" Ausencia de Acuerdos de Nivel Operativo (OLA) por los servicios tecnolégicos
provistos por la Agencia de Sistemas de Informacién.

v" No anexa documentaciéon con la descripcion de los niveles de servicios
tecnolégicos minimos requeridos por la Secretaria de Transformacion Cultural
a la Agencia de Sistemas de Informacion.
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v' Carencia de politica y modelo de analisis de riesgos tecnolégicos que minimicen
las vulnerabilidades y las pérdidas de informacion.

v" No existe un sistema de gestion de seguridad de la informacién conformado por
politicas, procesos, herramientas y controles que certifiquen el cumplimiento
legal, normativo y la disponibilidad, confidencialidad e integridad de la
informacion administrada.

v La secretaria no cuenta con politica de resguardo de la informacién que defina
la frecuencia, el tipo de soporte, localizacion fisica, plazos de conservacion y los
responsables de llevar a cabo los procesos.

v Inexistencia de politica de gestion de datos que instaure una estrategia de
depuracion y los procesos e infraestructura necesaria para la gestion de
metadatos.!

v" No posee politica de clasificacién de la informaciéon que contemple y clasifique
la misma segun los niveles de confidencialidad, criticidad, integridad,
disponibilidad y privacidad.

v’ Carencia de politica de responsabilidades sobre la informacion que incluya la
definicion del propietario, custodio, usuario y las responsabilidades asignadas a
la estructura organizativa.

v Falta de politica de gestidon de activos que identifique el inventario y lo priorice
segun su tipologia.
v' La informacién administrada por el organismo no se encuentra almacenada en

una base de datos, por ello, los datos gestionados carecen de integridad,
seguridad, disponibilidad, confidencialidad y privacidad.

v' La SECTC no dispone de procedimientos de evaluacién y clasificacion de las
areas criticas que aseguren solo el acceso al personal autorizado.

v' El organismo no tiene plan de contingencia para "BADA Desde Adentro” que
garantice la continuidad de los servicios ofrecidos.

v" No posee plan de recuperacion de desastres que asigne eficazmente los roles
y recursos con el fin de restaurar el acceso a la infraestructura tecnologica y a
los sistemas afectados por un evento no deseado.

v No se adjunta documentacion que asegure la existencia de indicadores de
medicidén de satisfaccién de los agentes pertenecientes al GCBA respecto de
los canales de comunicacion utilizados.

1 Son datos que brindan informacién respecto de los datos producidos que facilitan la blisqueda y
localizacion de los datos que resulten relevantes.
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Conclusion/Dictamen:

El portal “BA Desde Adentro” es la herramienta fundamental mediante la cual la
Secretaria gestiona los contenidos dirigidos a los recursos humanos del GCBA.

Si bien existen otros canales, los mismos son complementarios, ya que la gestion
de la informacién esté centralizada a través de BADA.

Los componentes que integran el gobierno de la tecnologia no interactian entre si
estableciendo un sistema de gobierno holistico.

Se destaca la necesidad de implementar una planificacion que determine los
objetivos de gobierno tecnoldgicos soportados por sus correspondientes objetivos
de gestion.

Para ello, es esencial establecer una estructura organizativa que lleve a cabo los
procesos y agentes que cuenten con habilidades para realizar sus tareas, los cuales

conozcan los principios organizacionales y se encuentren respaldados por una
infraestructura tecnolégica acorde.

En resumen, que los componentes de gobierno sean aplicados a la organizacion
en forma individual y también colectiva.

Es conveniente establecer una arquitectura de procesos, informacién, datos,
aplicaciones y tecnologia que incremente la eficiencia de la Secretaria de
Transformacién Cultural y asegure la evolucién del organismo a lo largo del tiempo.

Palabras Claves: Auditoria, transformacion, cultural, Secretaria.

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires





AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

2024 - Ao del 30 Aniversario de la Autonomia de la Ciudad de Buenos Aires”

INFORME FINAL DE AUDITORIA
“SECRETARIA TRANSFORMACION CULTURAL”
PROYECTO N° 10.24.05

DESTINATARIO

Sefiora

Presidenta

Legislatura Ciudad Autbnoma de Buenos Aires
Dra. Clara Muzzio

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la Ley 70
de la Ciudad Autonoma de Buenos Aires, y conforme a lo dispuesto en el articulo
135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad de Buenos
Aires ha procedido a efectuar una auditoria de relevamiento en el ambito de la
Secretaria de Transformacion Cultural.

OBJETO DE AUDITORIA
|. Secretaria de Transformacién Cultural.

OBJETIVO DE LA AUDITORIA

Il. Relevar los procesos tecnolégicos y sistemas utilizados en la Secretaria
de Transformacion Cultural.

ALCANCE DEL EXAMEN

[ll.  Analizar la infraestructura informatica, servicios utilizados, gestién de la
informacion y el nivel de implementacién de los marcos normativos
tecnologicos.
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Marco Normativo
Se utilizara el siguiente marco normativo:

Normas Basicas de Auditoria Externa de la AGCBA? y las Normas Basicas de
Auditoria de Sistemas de la AGCBA,® la Ley 70 CABA, Ley 325 CABA y
complementarias.

Marco de Referencia COBIT 2019 (Control Objectives for Information and Related
Technology). Capitulo Buenos Aires.*

Las normas y recomendaciones establecidas por ASInf (Resolucion
N°177/ASInf/13 y ampliaciones).?

Procedimientos realizados
Recopilacion de informacion vinculada a la auditoria en sitios oficiales del GCBA.
Se enviod nota al auditado para dar inicio al proyecto de auditoria.

Se realiz6 una entrevista con los responsables a cargo del organismo y las areas
relacionadas con los procesos tecnoldgicos y sistemas utilizados.

Se solicité informacién respecto de las leyes y normativa, el organigrama y sus
cambios, presupuesto, dotacion a cargo de las tareas tecnoldgicas, formacion
profesional, cursos realizados y planificados.

Se requirié documentacién de los sistemas utilizados, procesos ejecutados para la
evaluacion de factibilidad, desarrollos internos y externos, recursos humanos que
realizan el mantenimiento, responsables, entre otros.

Anexar y describir todos los servicios tecnoldgicos utilizados identificando al
proveedor, interno o externo y los Acuerdos de Nivel de Servicio (SLA) y Acuerdos
de Nivel Operativo (OLA).

Se solicitd el detalle de la infraestructura informatica. La documentacién vinculada
con la implementacién de las politicas tecnoldgicas establecidas por la Agencia de
Sistemas de Informacion (ASInf).

2 Normas Baésicas de Auditoria Externa de AGCBA. Obtenido el afio 2000 en: https://n9.cl/brtgv
[Accedido el 28/2/24]

3 Normas Basicas de Auditoria de Sistemas. Obtenido el mes de octubre del afio 2000 en:
https://n9.cl/89yuy [Accedido el 28/2/24]

4 Normas COBIT 2019. Obtenido el afio 2019 en: https://www.isaca.org/resources/cobit [Accedido
el 28/2/24]

5 Resolucién N°177/ASInf/13. Obtenido el dia 6 de noviembre del afio 2013 en: https://n9.cl/t5kbg
[Accedido el 28/2/24]
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Se evaluo la informacion recibida, las respuestas dadas por el auditado y el nivel
de cumplimiento del Marco de Referencia COBIT 2019 y la Resolucion
N°177/ASInf/13 y ampliatorias).

Se visitaron las instalaciones, se relevé el entorno fisico y se verificd, mediante una
demo, el sistema “BADA Desde Adentro”.

IV. LIMITACIONES AL ALCANCE
Sin limitaciones.

V. ACLARACIONES PREVIAS
Jurisdiccidn y Presupuesto

En la sancion del presupuesto para el afio 2023 en la Distribucién Administrativa de
Créditos, Anexo lll, se asigné a la Secretaria de Transformacion Cultural, a través
de la Jurisdiccion 21, Jefatura de Gabinete de Ministros, Unidad Ejecutora 7309, la
suma de $ 767.534.848. (ANEXO 1)

Del mencionado presupuesto, se asignaron a “Actividades Comunes”, $
512.242.478. En la descripcion de las actividades se incluye el suministro para las
bases de funcionamiento, asesoramiento y gestion requeridas por los programas
gue conforman la Secretaria de Transformacién Cultural (SECTC).

Ha de tenerse presente que esa Secretaria tiene a su cargo la asignacion de los
recursos para el conjunto de las tareas vinculadas a la conduccion de los programas
de referencia, asimismo, para la administracion de los servicios generales.
(ANEXO 1)

El presupuesto vigente asignado al inciso 4, partida principal 3, partida parcial 6,
“Equipos de Computaciéon” es de $ 26.881.825.

Normativa

Mediante la Ley N° 6292, sancionada el dia 5 y publicada el dia 9 de diciembre del
afno 2019, se cred y regulo el funcionamiento de los diversos Ministerios y
Secretarias, dependientes jerarquicamente del Poder Ejecutivo de la Ciudad
Auténoma de Buenos Aires.®

6 Ley 6292. Obtenido el dia 9 de diciembre del afio 2019 en: https://n9.cl/tgc7o [Accedido el 28/2/24]
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El Decreto N° 463/GCBA/19 7 establecioé, en su Anexo, el organigrama del Poder
Ejecutivo del Gobierno de la Ciudad Auténoma de Buenos Aires.8 En el mencionado
Anexo, la Secretaria de Transformacion Cultural, posee dependencia jerarquica
directa de la Jefatura de Gabinete de Ministros. Asimismo, la Secretaria tiene a su
cargo a la Direccion General Cultura del Servicio Publico y la Direccion General
Innovacién en Transformacion Cultural. (ANEXO III)

El Decreto 510/GCBA/19° modificé la estructura organico funcional correspondiente
al Régimen Gerencial de la Jefatura de Gabinete de Ministros, implementando
cambios en la Gerencia y Subgerencia Operativa. En su cuerpo destaca que dichas
modificaciones tienen como objetivo mejorar los procesos técnicos, operativos e
incrementar la eficiencia de sus competencias.

A través del Decreto N° 130/GCBA/20'° se estableci6 la estructura organizativa de
la Jefatura de Gabinete de Ministros del Gobierno de la Ciudad Autbnoma de
Buenos Aires de acuerdo a los anexos definidos. (ANEXO 1V)

Por otra parte, en el afio 2021, mediante el Decreto N° 282/GCBA/21,'! la
mencionada Secretaria continuaba teniendo a su cargo a las dos Direcciones
Generales anteriormente nombradas. (ANEXO V)

Mas tarde, el Decreto N° 387/GCBA/2023,'? que aprobd una nueva estructura
organico funcional, modific6 el rango de la Secretaria convirténdola en
Subsecretaria Transformacion Cultural y Responsabilidad Social. Se le asignd,
conforme la normativa citada, la Direccibn General Cultura del Servicio Publico,
Direccion General Innovacion en Transformacién Cultural, Direccion General
Responsabilidad Social y la Direccion General Politicas de Juventud. (ANEXO VI)

Responsabilidades Primarias

1. Secretaria de Transformacién Cultural

7 Decreto N° 463/GCBA/19. Obtenido el dia 16 de diciembre del afio 2019 en: https://n9.cl/g78y
[Accedido el 28/2/24]

8 Separata del boletin oficial N° 5762. Obtenido el dia 16 de diciembre del afio 2019 en:
https://n9.cl/0yqqgr [Accedido el 28/2/24]

9 Decreto N° 510/GCBA/19. Obtenido el dia 27 de diciembre del afio 2019 en: https://n9.cl/0a5yd
[Accedido el 23/5/24]

10 pecreto N° 130/GCBA/20. Obtenido el dia 5 de marzo del afio 2020 en: https://n9.cl/dxh5gp
[Accedido el 23/5/24]

11 Decreto N° 282/GCBA/21. Obtenido el dia 18 de agosto del afio 2021 en: https://n9.cl/ho7tg
[Accedido el 28/2/24]

12 Decreto N° 387/GCBA/23. Obtenido el dia 11 de diciembre del afio 2023 en: https://n9.cl/iyr30
[Accedido el 28/2/24]
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“Promover las transformaciones culturales necesarias en la comunidad para que
Buenos Aires sea el mejor lugar para vivir, con un estado eficiente y cercano y
ciudadanos empoderados y comprometidos con su comunidad.”

“Gestionar el proceso de transformacion cultural del Gobierno de la Ciudad
Autonoma de Buenos Aires centrado en el capital humano.”

“Promover la cultura organizacional y los valores de gobierno con foco en la
cercaniay la eficiencia de los servidores publicos hacia los vecinos de la Ciudad de
Buenos Aires, en coordinacion con las areas competentes.”

“Promover el desarrollo de lideres y desarrollar e implementar la estrategia de
Comunicacion Interna.”

“Gestionar la formacién continua de los empleados para que sean servidores
publicos que agregan valor en una ciudad que se transforma.”

“Gestionar los convenios con universidades para la formacion de mandos medios y
segmentos de empleados con desempeifio destacado.”

“Implementar proyectos de cultura del servicio publico y formacién con impacto en
la carrera administrativa, en coordinacién con la Subsecretaria de Gestion de
Recursos Humanos del Ministerio de Hacienda y Finanzas.”

“Brindar soporte a la Secretaria de Innovacion y Transformacion Digital en materia
de desburocratizacién y transformacion digital de gobierno a través de la
capacitacion, la gestién del cambio y del conocimiento.”

“Implementar tecnologias de vanguardia y soluciones de datos que permitan medir
el comportamiento del empleado orientado al ciudadano, en coordinacion con las
areas competentes.”

“Actuar como area responsable de servicios de transformacion cultural para los
organismos del Gobierno de la Ciudad de Buenos Aires que asi lo requieran para
hacer efectiva su politica publica.”

“Monitorear tendencias y mejores practicas globales en materia de transformacién
cultural.”

“Analizar y estudiar las creencias de actores claves de la ciudadania e implementar
metodologias &giles para la transformacion cultural en coordinacion con las areas
competentes.”

En otro orden, las responsabilidades primarias de las areas a cargo de la secretaria
gue desempefian tareas vinculadas con la tecnologia son:

1.1 Gerencia Operativa Comunicacion Interna

“Gestionar todas las comunicaciones hacia los colaboradores.”

11
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“Elaborar la estrategia de comunicacion para hacer parte a los servidores publicos
del propésito y los valores de la gestion, en coordinacion con las areas
competentes.”

“Elaborar un plan integral de comunicacion interna del Gobierno de la Ciudad
Autonoma de Buenos Aires alineado con las nuevas tecnologias, en coordinacion
con las areas competentes.”

“Definir y gestionar la red de canales horizontales y bidireccionales para fomentar
una cultura participativa.”

“Gestionar y fortalecer las redes de enlaces interministeriales de comunicacion
interna.”

“Producir y difundir los contenidos segmentados y participativos de acuerdo a las
necesidades e intereses de los empleados del Gobierno de la Ciudad Autbnoma de
Buenos Aires y principales temas de la gestion de Gobierno.”

“Implementar en los edificios del Gobierno de la Ciudad distintos mecanismos de
comunicacién para asegurar que cada empleado reciba los mensajes de forma
efectiva y cercana.”

1.2 Gerencia Operativa Gestion del Cambio para la Transformacién Digital

“Fomentar el aprendizaje continuo de los servidores publicos para acelerar los
procesos de asimilacion de informacion y conocimiento, y contribuir a la gestion de
cambio para mejorar la productividad.”

“Generar acciones de alfabetizacién digital que permita al empleado acceder y usar
de forma correcta las tecnologias actuales, en coordinacion con el Instituto Superior
de la Carrera.”

“Implementar acciones tendientes a la gestion del cambio para la transformacién
digital en coordinacién con la Secretaria de Innovacién y Transformacion Digital,
haciendo foco en la productividad del servidor publico y su relacionamiento con la
transformacion de su labor.”

“Implementar un sistema de analisis del comportamiento administrativo digital de
los servidores publicos, a fin de mejorar la formacion y prestacion del servidor
publico en materia de nuevas tecnologias que impactan sobre su empleo futuro, en
coordinacién con las areas competentes.”

1.3 Gerencia Operativa Observatorio de Transformacion Cultural

“Realizar proyectos de investigacion sobre las representaciones, percepciones y
practicas de la sociedad en relacion a temas de ciudadania y participacion, para
desarrollar iniciativas de transformacion cultural.”

12
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“Generar indicadores y herramientas de medicion de impacto sobre las iniciativas
de transformacion cultural promovidas por la Secretaria.”

“Colaborar en la implementacion de mediciones con las areas que estén abordando
desafios de transformacion cultural.”

“Analizar las tendencias de las transformaciones culturales y las mejores précticas,
y estudiar las iniciativas efectivas a nivel global.”

Por otra parte, es importante destacar que la Agencia de Sistemas de Informacion
del GCBA desempefia un papel fundamental en la gestiéon del cambio para la
transformacion digital. No solo proporciona el control sobre la infraestructura, la
seguridad informéatica y la integracion del sistema en el portal “BA Desde Adentro”
(BADA),!® https://badesdeadentro.gob.ar/, sino que también colabora
estrechamente para asegurar la eficacia y la adecuada utilizacion de las
herramientas disponibles.

Mientras la Secretaria se enfoca en la gestion de los contenidos a través de la
plataforma Drupal,4 la ASInf es la responsable principal del mantenimiento y la
operatividad del sistema en su conjunto.

En la informacion provista por el auditado no se adjunta documentacion en la cual
se acuerden los niveles de servicios tecnolégicos minimos requeridos por la
Secretaria de Transformacion Cultural a la Agencia de Sistemas de Informacién.

Las principales tareas llevadas a cabo por la secretaria estan enfocadas en la
promocion del aprendizaje continuo y la alfabetizacién digital brindada a los
empleados del GCBA, sabiendo que la Agencia de Sistemas de Informacion
garantiza la seguridad y el correcto funcionamiento de la plataforma tecnoldgica
subyacente.

Infraestructura tecnoldgica, recursos humanos y capacitacion

Durante el afio 2023 la Secretaria de Transformacion Cultural no contaba con
servidores propios. La Agencia de Sistemas de Informacion es la responsable de
proveer toda la infraestructura necesaria para el software y los servicios que
proporciona la secretaria.

El organismo no cuenta con los Acuerdos de Nivel Operativo (OLA) por los servicios
tecnoldgicos provistos por la Agencia de Sistemas de Informacion.

13 Es un canal de comunicacion interno cuyo objetivo es nuclear, administrar y exponer los diferentes
contenidos de la organizacién en forma centralizada posibilitando el acceso permanente a los
recursos humanos del GCBA.

14 Es una plataforma de gestion de contenidos de codigo abierto, multipropésito, modular y libre que
permite la construccién de sitios web dinamicos, flexibles y potentes.
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La infraestructura tecnoldgica utilizada para “BADA Desde Adentro” esta a cargo
de la Direccion General de Infraestructura (DGIASINF), dependiente de ASInf, la
cual posee las siguientes caracteristicas:

e Plataforma base: Openshift 41°
e Sistema Operativo: Red Hat Rhel 8 (UBI)¢

e Cluster Multi Sitio: Los Centros de Datos ubicados en Av. Independencia 635
y Uspallata 3150, ambos en CABA.

e BD: MariaDB?Y’
e Cache BD: Redis!8

El personal clave de la Secretaria relacionado a la tecnologia esta conformado por
dos personas, uno de ellos es quien se desempefia como gerente en la Gerencia
Operativa Gestion del Cambio para la Transformacion Digital. El citado agente
posee titulo de grado orientado a las relaciones laborales y pertenece a la planta
transitoria del organismo.

En tanto que el otro integrante se encuentra cursando ingenieria en sistemas de
informacion, cumpliendo tareas como responsable técnico de equipo, con
vinculacion laboral mediante un contrato de locacion de obras y servicios. El
mencionado agente posee capacidades técnicas para la creacion, modificacion y
eliminacién de contenidos, administracion de usuarios y sus roles, asimismo, para
la modificacion de elementos de UI/UX'® (menu, banners, etc). Tiene, asimismo, a
su cargo la creacion, modificacion y eliminacién de banners y otros activos (PDFs,
banners laterales y de login), como asi también la obtencién de reportes de
usuarios.

Resulta necesario remarcar que el tipo de vinculo laboral del personal de la
Secretaria a cargo de las tareas tecnolégicas no garantiza la continuidad de los
servicios brindados por el organismo.

15 Es una plataforma de desarrollo de aplicaciones con caracteristicas de nube hibrida, la cual
permite realizar operaciones automatizadas integrales para la gestién de implementaciones.

16 Es un sistema operativo dirigido a la produccion. Proporciona una infraestructura avanzada y
herramientas para simplificar la gestion del desarrollo y su implementacion. Minimiza los problemas
y el costo asociado a la implementacion de la nube, acelerando el tiempo de administracion de las
cargas de trabajo.

17 Es un sistema de gestion de bases de datos del tipo relacional, de codigo abierto, el cual permite
editar, almacenar y extraer la informacién contenida dentro de la base.

18 Es un patron de almacenamiento en el cual la aplicacion escribe directamente en la base de datos.

19 Es el disefio a través del cual se crea una interfaz basada en un conjunto de procesos, técnicas y
meétodos para desarrollar productos, digitales o fisicos. Es la creacién de elementos y componentes
mediante el cual interactla el usuario con un organismo.
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Ello pues, al no pertenecer a la planta permanente, no se genera un nexo de
fidelizacién con el organismo.

La capacitacion de los recursos humanos se realizo a través de cursos dictados por
equipo propio, también en asociacion con el Instituto Superior de la Carrera, dénde,
de comun acuerdo, se crean y validan los contenidos. Ademas, se brinda
colaboracion a otros establecimientos educativos externos, ya sean del equipo de
la secretaria o del GCBA en su totalidad.

La planificacion de las capacitaciones se gener6 segun la demanda y evaluacion
de las habilidades identificadas por los colaboradores, con la finalidad de cumplir
los objetivos del area 'y del GCBA.

Las capacitaciones se centraron en areas claves como “Ciencia de datos”,
“Transformacion digital” y “Herramientas de gestion”, buscando mejorar la
eficiencia, la toma de decisiones informadas y la capacidad de adaptacion.

En resumen, las capacitaciones se enfocaron en satisfacer necesidades
especificas y fortalecer las competencias para enfrentar los desafios actuales y
futuros de toda la organizacion. Las indicadas, incluyeron clases y charlas con una
duracion de un dia, otros, cursos con una duracion de tres a ocho encuentros
semanales y algunos mensuales, principalmente impartidos en instituciones
externas al GCBA.

Las modalidades de las capacitaciones fueron presenciales, sincrénicas y/o
asincronicas.

Las capacitaciones realizadas fueron:
e Beneficios de la capacitacion e-learning (ISC?°/SECTC).
e Ciencia de Datos (UTDT).?!
e Ciencia de Datos Avanzado (UTDT).
e Ciencia de Datos Intermedio (UTDT).
e Competencias de transformacion digital 1 (ISC).
e Competencias de transformacion digital 2 (ISC).
e Comunicacion estratégica digital (UA).??
e Excel Nivel 1 (ISC/SECTC).?3
e Excel Nivel 2 (ISC/SECTC).

20 |Instituto Superior de la Carrera.
21 Universidad Torcuato Di Tella.
22 Universidad Austral

23 Secretaria Transformacién Cultural.
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e Excel Nivel 3 (ISC/SECTC).

e Gestion de datos (UTDT).

e Gobernanza de datos - Parte 1 (ISC/SECTC).

e Gobernanza de datos - Parte 2 (ISC/SECTC).

e Power Bl:?* Aprendé a visualizar tus datos (ISC/SECTC).
e Python Nivel 1 (ISC).?

e SQL:% Aprendé a organizar bases de datos (ISC).

e Word Nivel 1 (ISC/SECTC).

e Masterclass Introduccion a los Datos (SECTC).

e Charla sobre seguridad informatica y buenas practicas (SECTC).

Comunicacioén interna

La SECTC tiene por objetivo informar a los agentes del GCBA respecto de la mision,
valores, acciones y los resultados de los procesos propios de la organizacion a
través de los diferentes canales.

Asimismo, entre sus funciones se pueden citar: promover la eficiencia en los
equipos, sentido de pertenencia y corresponsabilidad, ademas de facilitar el dialogo
entre los recursos humanos que componen la organizacion e implementar una
politica de comunicacion interna con incidencia en la gestion transversal y vertical.

La estrategia aplicada estuvo respaldada en el desarrollo de una marca interna,
denominada “BA Desde Adentro”. Se implementé mediante canales con una
gestion centralizada con diferentes propuestas, una red de enlaces de
comunicacién interna para lograr la penetraciéon a lo largo y ancho del GCBA,
adaptada y segmentada, enfocada en datos, estudios cuantitativos y cualitativos
segun el comportamiento de los usuarios.

Los principios y ejes de la comunicacién interna fueron construidos considerando
la multicanalidad, las bases de datos, enlaces de comunicacion interna, la
actualizacion del contenido y la creacién de diversas experiencias.

24 Es un servicio de andlisis de datos basado en la nube, el cual permite unir los datos obtenidos
desde diferentes fuentes, genera visualizaciones interactivas y crea por si mismo sus propios
informes.

25 Es un lenguaje de alto nivel de programacion utilizado para crear aplicaciones web, automatizar
operaciones y analizar los datos existentes.

26 Es un lenguaje especifico de dominio disefiado para almacenar, procesar y recuperar la
informacidn de los sistemas de gestidn de las bases de datos relacionales.
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El siguiente cuadro expone los diferentes canales de comunicacion utilizados:

BADesdeadentro web: Correo electrénics Cortelerns: Mewslatter: Edificias:
intranat a travds del cual se atidanal: medio de comunicaciin s presentan las novedades su intervienen los espacios de
se utiliza para La difusién de dligh e e lugares destatatas del mes v Los tral diante un stand

mensajes a contactos estral de las edificios diferentes programas del libsdicn con informacin sobre

S0 difunde contenida de Las particulares o grupos, con una a<dmi vos del GEBA GCHA contados por personas las actividacies v novedades
distintas dreas de gebiermo. 195 | frocuencia detorminada, Esta principalments donde 5o del eauips fi e profundeas
prayectos, proceses y heeramisnta permite registra mayer movimlerto el 4l s g i

Aovedided dé nsturiod segmentar ol e del La GhfaniZacitn, como los di

[—— AEREBE BOF D, inberesEs, € convivencia y sentids de
palsli pertenencia

wdadd, redas, ot
redeeccionan 3 La web gy

B4 Desde adentro,

fedos: s sociales: :
AR Eventos: T
lahdantra. Chnn, toddos LoF ancugninos que contamos con wn canal de
diz enrunicad a los ra Ulegar a los
cualis son los principales colaboradores y posicanar a

vocerosis y multiplicadones de la manca empleadora.

los conterados Instagrar

con L int

Fuente: SECTC

1. Portal “BADA Desde Adentro “

En la visita realizada a las instalaciones del auditado, se llevd a cabo una “demo”

del portal con los procesos de carga y gestion de los contenidos.

Los objetivos generales del portal son:

e Canalizar y administrar la informacion de manera centralizada para los

colaboradores del GCBA permitiendo el acceso permanente.

e Exponer informacion por demanda de los diferentes contenidos de la

organizacion.

e Nuclear toda la informacién usada por los recursos humanos en un solo

lugar.

En tanto que los objetivos operativos del sistema son:

e Creacion de banners: Se utiliza un tipo de contenido especifico llamado

banners.

e Agregado de Pop Up: Se utiliza el sistema de seguimiento y se completa la

informacidn necesaria.

e Creacién de bloques: Los bloques son secciones de contenido que muestran

HTML?” en el template?® de “BADA Desde Adentro”.

27 Es el Lenguaje de Marcado de Hipertexto, es el cédigo que se usa para estructurar y desplegar

una pagina web y sus contenidos.

28 E| template es una plantilla base predisefiada para la estructuracion de los contenidos de una

aplicacién o una pagina web, con la finalidad de estandarizar los pardmetros utilizados.
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e Agregado de blogues a la vista: Se accede a la seccién de disefio de bloques
y se coloca el bloque creado anteriormente.

e Mesa de ayuda: Rol de asistencia al usuario ante las diferentes consultas.

Los modulos dispuestos son los habilitados por ASInf, responsables de la gestion
de la infraestructura, el backend,?® y la seguridad. Dentro de la plataforma Drupal
se incluye el contenido dindmico que permite llegar a los agentes del GCBA. Se
realizan actividades en diversos programas, areas relacionadas con la salud,
cultura, y en diversas plataformas. Algunas de las tareas realizadas son:

e Creacion de webapps:%° Termémetro de Bienestar, Vacunatorios, relevo y
actualizacion de los datos de contacto.

e Contenido dinamico: Galerias de imagenes, webapps3! basadas en react®
0 angular.

e Creacioén de contenidos.

e PA4ginas de alto nivel de personalizacion para activaciones particulares.

Durante el Gltimo afio se crearon las siguientes aplicaciones embebidas:
e Gracias.
e Bienestar.
e Beneficios.
e Promocion Horizontal.
e Segmentacion por CUIL.
e Gabinete Joven.
e Mujeres Lideres.
e Edificios.

e Paginas Autoadministrables para Ministerios: Instituto de Vivienda, Salud,
Cultura, Educacion.

e Creacién de cada pagina de noticias personalizadas.

29 Conformado por la infraestructura y los datos, se encarga de administrar todos los procesos
necesarios para que la web se ejecute de forma adecuada.

30 Es una version de la pagina web optimizada y adaptable a cualquier tipo dispositivo movil.

31 Es una aplicacion interactiva para todo tipo de navegadores Yy dispositivos, la misma funciona a
través de la web sin estar obligado a ejecutar la descarga para su uso.

82 Es una biblioteca de codigo abierto cuyo objetivo es crear interfaces de usuario para facilitar el
desarrollo de aplicaciones en una sola pagina.
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e Banners.

En otro orden, respecto del contenido de “BA Desde Adentro”, se puede visualizar
la informacion cargada previamente, también se puede agregar informacion; para
lo cual es necesario contar con los permisos de acceso correspondientes. El
ingreso al portal se realiza mediante usuario y clave, previamente autorizado.

CUIL (SOLO NUMEROS)

’ CAPTCHA * |

\/ No soy un robot

INICIAR SESION

Olvidé mi contrasena

Fuente: SECTC

Se debe seleccionar el contenido segun su finalidad, los mas utilizados en “BADA
Desde Adentro” son “Noticias’, “Péaginas Basicas” y las “Paginas
Autoadministrables”, siendo estas Ultimas ideales para generar informacion mas
personalizada.
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* Aajos  §

Administrar

Archivos

8 B Contenido  gh Estuctra  4X Apariencia  Pge Ampliar

A contguacon B Usuarios | oJf inomes @ Ayuia

> Aticulo
Comentarios Banner
Media >  Bamner de Publicidad

Beneficio

Capacitacion

Consulta Formacion

Consulta de Género

Eventos

Materiales Utiles

Miembro del equipo

Newsletters

Normas y Procesos,
UCCOP, Tramites, Visitas

Noticias

Pagina Basica con
Comentarios

Pagina autoadministrable

Pagina basica

Pagina de lbro

Showcase

Siideshow entry

Tema del foro

Testimonial

Webform

abés como separar: 3 ¢
residuos en tu oficina? %ﬂ’% ee
(

2024

Gobierno Ejemplar: activaciones
para aprender a separar residuos
en tu edificio

Conocé la Experiencia Mujeres
Lideres 2024

tclusivos en Digital
House

Beneficios

2 BancoCiudad

Préstamo Hipotecario UVA

macién integral para
rechos Humanos del
IscC!

Nuevos créditos hipotecarios de
Banco Ciudad

Celebramos al equipo gréfico en la
Imprenta de la Ciudad

Fuente: SECTC

Para el caso de “Noticias”, se deben completar los campos necesarios para la
creacion del contenido, como por ejemplo, el titulo y la imagen de la portada.
Asimismo, debe subirse obligatoriamente una imagen que se mostrara en el acceso

a la noticia.

Titulo *

Prueba de noticias
v INTERNAL BANNER IMAGE(S)
Campo opcional.

Aiiadir archivo nuevo

[Elegir archivos | Ningtin archivo seleccionado

MB

rmitidos: png gif jpg jpeg.

Sub Encabezado de la Noticia.

Se puede agregar una imagen o mas, cada una de ellas con un titulo correspondiente
Se mostrara en forma de Carrousel o Banner en la cabecera de |a noticia.

Un niimero ilimitado de archivos pueden ser cargados en este campo,

Guardado por iiltima vez: Sin guardar todavia
Author:

Mensaje del historial de revisiones

ba brevemente los cambios que ha realizado.

» OPCIONES DEL MENU (No esta en un mend:

» OPCIONES DE COMENTARIOS

» INDICE DEL LIBRO (No est4 en un libro)

» ALIAS DE URL (Sin alias)

ESTE ES EL CUERPO

BISXOXLE=83=® Sy @M= Noma &l [@ Fuente HTML
» INFORMACION DE AUTORIA
» OPCIONES DE PROMOCION (Promovido a la primera péagina)
body p
Formato de texto HTML completo v
Es una descripcion mas detallada del Titulo, puede usarse como Bajada de la noticia
Cuerpo (Editar resumen)
BI SxXX|Li g8 5= = =9 @ B = | Noma &0 [ Fuente HTML

Fuente: SECTC
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Formato de texto HTML completo  «

Afadir Standard Feature

Retrato Imagen *

Seleccionar archivo |Ningan a

Contenido inferior

==}
]
12
x.
F
==
i
I
m
liky

LLI-P -

Fuente: SECTC

En la parte inferior de la seccion del “cuerpo” de la noticia se puede acceder y ver
el HTML Raw? para poder editar la nota con cédigo, lo que posibilita trabajar en
forma local con un editor de cédigo, evitando arrastrar errores.

Formato de textol| Raw HTML ']

HIGHLIGHT

< Highlight

Imagen

Fuente: SECTC

También es posible optar por el canal en donde se desea visibilizar la noticia.

El contenido se mostrara a los usuarios siempre y cuando se tilde la casilla
aceptando la opcion de la publicacion. La creacion de las galerias de imagenes se
realiza considerando:

e La optimizacion y compresion para dispositivos moviles.
« El consumo excesivo de datos.

e Que el 40% de las visitas a “BADA Desde Adentro” se realiza desde
dispositivos celulares.

33 Es un archivo que contiene datos puros y sin formato, la imagen sin ser procesada ni comprimida,
tal como es tomado por un escaner o camara digital.
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o El mosaico automatico de imagenes.
« La edicion del codigo HTML y JS34 para experiencias enriquecidas.

Respecto de la estructura de bloques, cada seccidén que se visualiza en la web de
“BADA Desde Adentro” esta compuesta por una estructura de bloques y vistas.

E Administrar

* ‘Ata}os ) §

& Apariencia | fgo Ampliar

estra Cultura Informate Formag

Fuente: SECTC

En cada bloque, con los permisos correspondientes, en la esquina superior
derecha, se dispone de un lapiz para poder editar la configuracién del bloque como
asi también el cédigo del mismo.

i Colocar bloque ¢' Editar

Q o M E Edicion rapida
Eliminar bloque

Traducir bloque

‘ Editar
|

L

Fuente: SECTC

Es posible realizar ediciones rdpidas “al vuelo” seleccionando qué parte del bloque
se quiere editar.

34 JavaScript es un lenguaje de programacion, utilizado por los desarrolladores, el cual posibilita la
implementacién de funciones complejas dentro de las paginas web.
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LE 1]

Se pueden visualizar y configurar los bloques desde la seccion “Estructura”, “Disefio
de bloques”, para luego acceder a la “Biblioteca de bloques personalizados”. Gran
parte de los bloques de “BADA Desde Adentro” son personalizados y se encuentran
en la citada biblioteca.

® B contenid ch Estructura | € Apariencia  [ge Ampliar | M\, Configuracién
Diseno de bloques > .

Desde :
adenti ;
Formateadores

Formularios de contacto »

Modos de visualizacion >

Paquetes de medios )I

Fuente: SECTC

La creacion de Pop Ups se ejecuta mediante una ventana emergente que aparece
en la pantalla mientras se navega por un sitio web. Se utiliza para captar la atencién
del usuario, mostrar informacion importante, anuncios, formularios de suscripcion,
promociones o notificaciones. Los Pop Ups pueden configurarse para aparecer
automéaticamente, después de un cierto tiempo o al realizar una accion especifica,
tal como como hacer clic en un boton.

BA 2520

Fuente: SECTC
Asimismo, cabe destacar que:
« Existen més de ciento sesenta activaciones.
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o Es el canal fundamental utilizado para enviar notificaciones de importancia y
urgencia.

e La edicion se efectia mediante HTML y JS, cuya finalidad es mejorar la
experiencia del usuario.

e Se realiza el seguimiento de las acciones del usuario para realizar la
evaluacion a través de métricas.

o Existe segmentacion por CUIL.
« Se realiza segmentacion por pagina.

« Se aplica el cédigo JS CSS y HTML,* permitiendo adaptar la experiencia a
cada pedido.

En otro orden de ideas, y a través de una herramienta interna, se efectia un
seguimiento a las paginas que se visitan, se mide la frecuencia de acceso y las
acciones llevadas a cabo.

Por otro lado, junto con el equipo de comunicacion interna, se promueve la medicion
de la eficiencia y el nivel de interaccion de ciertas paginas con el proposito de llevar
el mejor contenido a los usuarios.

Algunos ejemplos de las herramientas empleadas son:
o Medidor de reacciones.
v Métricas de cada contenido a cada reaccion.
v Medicién de preferencias de los usuarios.
v Reportes segmentados por ministerios y reparticiones.

o TermoOmetro de bienestar.
v Profundiza las preferencias del publico objetivo.
v Dinamico e interactivo.
v Retroalimentacion de la opinion de los usuarios.

o Actualizacién y cotejamiento de Instagram BADA.

v Referenciacion de los usuarios de Instagram con los empleados con
la finalidad de no incluir al grupo de Instagram a personas que
pertenezcan al GCBA.

35 Los lenguajes son utilizados para la creacion de una pagina web funcional. HTML provee la
estructura y el contenido, JavaScript suministra elementos interactivos y CSS aporta el disefio.
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En lo que se refiere a documentacion, el auditado no exhibe el detalle de los
indicadores aplicados para la medicion de la satisfaccion de los agentes con el uso
de los canales de comunicacién, como asi tampoco si los resultados son utilizados
para generar informes y finalmente, si se realizan evaluaciones con las posteriores
acciones correctivas correspondientes.

2. Instagram BADA Desde Adentro

Las acciones implementadas en el portal son replicadas a través de las redes
sociales. Se busca generar un medio de comunicacion bidireccional donde se
ofrezcan los beneficios y se promueva la participacion en “BADA Desde Adentro”
de los empleados del Gobierno de la Ciudad Autonoma de Buenos Aires.

En el grupo de Instagram, exclusivo para los trabajadores del GCBA, se comparten
las actualizaciones relevantes, noticias internas y eventos destacados. Ademas, se
destaca el reconocimiento de los logros del personal, se facilita el acceso a los
recursos, beneficios e incentiva el sentido de comunidad y pertenencia. Se utilizan
historias y publicaciones interactivas para incrementar la participacion y creacion
de un espacio en donde los empleados puedan conectarse y sentirse valorados.

3. Envio de correos electrénicos

Mediante la utilizacion de un software de gestidn de relaciones con los usuarios se
enviaron correos electronicos institucionales de manera mensual, totalizando
trescientos mil durante todo el afio 2023. El envio fomenta el ingreso al portal, la
participacion en la agenda de gestidn y la visualizacion de los beneficios aplicados
a los recursos humanos pertenecientes al GCBA.

4. Eventos de cercania

Se realizan eventos de cercania en distintos lugares dentro de CABA, fomentando
la participacion y comunicacion de ministros, secretarios y subsecretarios con los
distintos agentes, promoviendo la unidad de trabajo y la transmision de los valores
organizacionales.

Sistemas, informacion y desarrollos

Los agentes que se desempefian en la Secretaria de Transformacion Cultural
utilizan los siguientes sistemas pertenecientes al GCBA:
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Sistema Médulos Uso
Comunicaciones Oficiales E(I)teatqswpo ad?r:rélrs;ratlvoirig\r/rlseysrembe
(CCOO0), GEDO,? S 9 ormes —y
: " providencias, actos administrativos y
Expediente Electronico) estiona expedientes. El equipo de
SADE?®® | EE, Locacion de Obras 'y g P ' quip
e recursos humanos elabora notas,
Servicios (LOYS), . . .
R 2 informes, designaciones, ceses Yy
Legajo Unico Electronico . . .
ademas realiza caratulaciones de
(LUE). i
expedientes.
El equipo administrativo ejecuta
gestiones relacionadas con fondos,
SIGAF Web y Citrix®® patrimonio y presupuesto. El equipo
de recursos humanos lleva adelante
consultas de formularios, control a
entes y facturas.
BAC Compras R_eallza compras y contrataciones de
bienes y servicios.
SIAL i Gene_'rq reportes de nomina y
seguimiento.
MIA i Confgcpiona reportes de ndémina y
seguimiento.
PIG3? - Control y seguimiento de proyectos.

Fuente: SECTC

La Gerencia Operativa Gestion del Cambio para la Transformacion Digital,
dependiente de la Secretaria de Transformacion Cultural, obtiene informacién
gestionada en el Sistema Integral de Administracion de Recursos Humanos y
Liguidacién de Haberes (SIAL), la que es utilizada para la gestién de los recursos
humanos en el ambito del GCBA. Para el acceso cuenta con un "rol de usuario”.

36 SADE. Sistema de Administracién de Documentos Electrénicos. Obtenido el dia 1 de julio del afio
2009 en: https://n9.cl/jbodz [Accedido el 12/5/24]

37 GEDO es el Generador Electronico de Documentos Oficiales mediante el cual es posible generar,
registrar y archivar los documentos oficiales electronicos de la administracion publica.

38 Citrix es una solucién de virtualizacion para los dispositivos informaticos que proveen acceso
desde cualquier lugar a cualquier dispositivo.

39 Plataforma Integral de Gestién (PIG). Obtenido el dia 15 de mayo del afio 2018 en:
https://n9.cl/c3pgj [Accedido el 12/5/24]
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Ademas, la Secretaria posee un usuario de acceso para Meta 4,%° cuya finalidad es
la visualizacion de la informacion para la generacion de informes y evaluacion de
los resultados obtenidos. La implementacion de este acceso permite obtener una
visibn mas clara y precisa para la toma de decisiones estratégicas, basadas en
evidencia.

El auditado manifiesta que la informacion generada por la secretaria no es
suministrada a ningun area perteneciente al GCBA, como asi tampoco a entes
externos.

Los datos son gestionados a través de archivos en formato “Excel’, que se
encuentran almacenados en computadoras pertenecientes a las autoridades del
organismo, protegidos por su correspondiente copia de seguridad. Cabe destacar
que la secretaria carece de un sistema que provea seguridad, confidencialidad,
disponibilidad y privacidad a la informacién administrada.

La Secretaria de Transformacién Cultural no posee desarrollos de sistemas
propios.

Las modificaciones para “BADA Desde Adentro”, las lleva a cabo la DG Integracion
de Sistemas perteneciente a ASInf. Los procedimientos se generan a partir de una
necesidad de alguna reparticion, o area del gobierno de CABA.

El requerimiento ingresa a través de la Gerencia de Iniciativas, donde se relevan
las necesidades del usuario, y junto a la Gerencia de Arquitectura, se diagrama la
aplicacion.

Segun la peticién, se procede a analizar si es necesario un sistema del tipo
“producto cerrado”, como SAP,*! CRM Dynamics,** Saleforce,* o si es necesario
el desarrollo de un sistema propio personalizado.

A partir de ese momento, se genera un proyecto que lleva a cabo la Gerencia de
Proyecto, junto a un desarrollador externo que se contrata mediante un proceso de
licitacion. Los desarrollos se hacen considerando los estandares de la Agencia de
Sistemas de Informacion.

Una vez finalizado el desarrollo, se traslada a la Gerencia de Mantenimiento, donde
se resuelven los incidentes y se aplica el mantenimiento evolutivo a partir de las
nuevas necesidades expresadas por los usuarios.

40 Es un software utilizado para la gestion de los recursos humanos. Permite identificar, organizar,
proyectar y automatizar la gestion de los talentos y habilidades de las personas.

41 Es un software de gestion a través del cual se controlan los procesos financieros y contables, se
administran las cuentas y permite la planificacion de calculos y estimaciones.

42 Es una herramienta de gestion de clientes que permite diversas funcionalidades en la relacién
entre los usuarios y el organismo, utilizadas para la administracién de ventas, marketing y atencion
al cliente.

43 Es un software de gestion de relaciones centrado en el servicio al cliente, las ventas y el marketing.
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La metodologia utilizada para las modificaciones citadas, se cursa a traves de la
Gerencia de Mantenimiento de la agencia, La citada Gerencia cuenta con un equipo
de analistas, pertenecientes a la Direccion General Integracion de Sistemas
(DGISIS), el lado del usuario, duefio del sistema, cuenta con un “usuario referente”.

Este “usuario referente” comunica los incidentes y requerimientos mediante la
plataforma NOC,* en la que el usuario hace un seguimiento de los desarrollos,
como asi también mide los tiempos segun los acuerdos de servicio.

Las solicitudes son evaluadas por los analistas de ASInf, quienes generan un ticket
en la plataforma Jira,*® donde se da seguimiento al flujo del desarrollo de la
solucién, junto con el proveedor seleccionado mediante una licitacion.

Los requerimientos se clasifican en “Evolutivos Menores y Mayores”, donde los
primeros son aquellos que demandan hasta 80 horas de trabajo y son asumidos
con un presupuesto asignado a la DGISIS. Para los que superan la mencionada
cantidad de horas, denominados “Evolutivos Mayores”, se utilizan recursos
asignados al area usuaria.

Proveedores vy vias de comunicacion

La Direccion General Integracion de Sistemas, dependiente de ASInf, es la
responsable de proveer servicios tecnologicos a la secretaria para “BADA Desde
Adentro”.

La Agencia de Sistemas de Informacion gestiona los proveedores del servicio del
citado portal. Los procesos se realizan a partir de una licitacion puablica, donde el
pliego incluye especificaciones de gestion y técnicas relacionadas con el sistema.

Una vez formalizado el proceso, el proveedor brinda servicios para el desarrollo,
quien a su vez tiene la funcion de resolver los incidentes y suministrar el
mantenimiento evolutivo y correctivo.

A los recursos humanos que integran los equipos pertenecientes al proveedor se
les genera el alta en el Active Directory, lo cual les permite tener acceso a las
diferentes herramientas como JIRA, correo oficial, dynatrace,*® VPN,*’ etc.

4 NOC. Sistema de tickets del GCBA. Obtenido el afio 2022 en: https://noc-
mesa.buenosaires.gob.ar/ [Accedido el 6/6/24]

45 Es una aplicacion de colaboracion creada para realizar reuniones virtuales, realizar llamadas,
compartir archivos y editar, en tiempo real, un mismo documento.

46 Es una plataforma automatizada, basada en inteligencia artificial la cual permite detectar y
monitorear las cargas de trabajo.

47 Es una red privada virtual que posibilita la conexién entre los dispositivos a través de internet.
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Respecto de la comunicacion entre los equipos, se realiza a través del correo oficial,
como asi también con reuniones mediante la plataforma por Teams.*8

Los requerimientos de incidentes, mantenimientos evolutivos y correctivos y
actualizaciones tecnolbgicas se comunican mediante un ticket a través de JIRA. El
seguimiento del caso se efectia por los analistas de la DGISIS y el proveedor.

Con la citada herramienta se mide el esfuerzo, prioridad y efectividad en las
soluciones.

En caso que sea necesario, se realizan reuniones con diferentes areas junto con el
usuario, tales como despliegues, infraestructura, seguridad informatica, entre otros.

Por ultimo, a fin de mes, el proveedor realiza las pruebas necesarias, certifica y
cierra los tickets con el objetivo de cobrar por su labor.

En el caso que un desarrollo, luego de su implementacion, presente errores, existe
una garantia de hasta tres meses, durante los que el proveedor debera ejecutar
aquellas tareas necesarias para su solucién. Si los inconvenientes se presentan en
dicho lapso, el proveedor no podra exigir remuneracion alguna.

Gestiodn de peticiones e incidentes de servicio

La Agencia de Sistemas de Informacion provee el servicio para “BADA Desde
Adentro” mediante NOC. En el caso de que un usuario reporte un incidente, este
serd clasificado dentro de cinco niveles, siendo cinco el de menor criticidad y uno
el de mayor.

Este dltimo seria el caso en el que el sistema se torne inoperable para todos los
usuarios.

El mencionado servicio, tiene un Acuerdo de Nivel Operativo de respuesta de una
hora y una solucion en el plazo de cuarenta y ocho horas.

Se asigna el requerimiento a un analista, quién hace el relevamiento
correspondiente, en el caso que pueda dar solucién al inconveniente planteado,
genera un ticket en JIRA que es derivado al proveedor y atendido segun el Acuerdo
de Nivel de Servicio, el que incluye una respuesta de una hora y solucién en las
préximas cuarenta y ocho horas.

Dependiendo del caso, se requerira servicio a otras areas, tales como
infraestructura, seguridad informatica, despliegues, calidad o integraciones. El
analista informa al usuario, a traveés de NOC, sobre el tipo y tiempo requerido para
la solucién. Una vez que el desarrollador genera la solucion, es aplicada y
comunicada al usuario, dando cierre al ticket.

48 Es una aplicacion de colaboracién creada para realizar reuniones virtuales, realizar llamadas,
compartir archivos y editar, en tiempo real, un mismo documento.
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Modelo de procesos tecnolégicos, innovacion y riesqos

La secretaria manifiesta que los procesos de gestion de informacion son ejecutados
en planillas con formato “Excel”, resguardadas localmente en computadoras segun
las recomendaciones dadas por la Agencia de Sistemas de Informacién en el
“Estandar de Desarrollo”.

A fin de mantener un compromiso con la seguridad, se tomaron los cursos y
capacitaciones pertinentes dentro del ISC, en los que el equipo participé como
coautor.

La Secretaria de Transformacion Cultural, carece de procesos tecnoldgicos que
aseguren la implementacién de acciones tendientes a la gestion del cambio para la
transformacion digital.

En otro orden, el organismo no cuenta con un modelo de evaluacién de
oportunidades de mejora, como tampoco de un proceso de analisis de innovacion
implementado a través de tecnologias emergentes.

El auditado expresa que se solicitd, al area correspondiente, para el afio 2024 el
uso de un servidor virtual privado para ser utilizado como repositorio de datos para
la administracion mediante Power BI.

El propdsito de contar con un repositorio unificado y centralizado, es el de permitir
delegar responsabilidades cumpliendo asi con los estandares de division del trabajo
y segregacion de las funciones.

Se busca la mitigacion de riesgos a través del adecuado resguardo, con la
posibilidad de contar con politicas de recupero que permitan la continuidad
operativa en caso de incidente. Ademas, se requiri6 acceso a Google Cloud
Platform*® para disponer de la posibilidad de resolver cuestiones asociadas de
manera automatica.

La Secretaria no posee politica de gestion de riesgos tecnolégicos. Ello a pesar que
declara que se identifican posibles amenazas, tales como la pérdida de datos
debido al fallo del sistema y los accesos no autorizados a los archivos locales.

Planificacion

La SECTC no cuenta con planificacién tecnoldgica, fundamentando la decisién en
la carencia de infraestructura propia. Se destaca la necesidad de establecer una
planificacion a corto, mediano y largo plazo para el sistema utilizado, que permita
crear indicadores que reflejen el impacto generado por las iniciativas
implementadas en la transformacién cultural.

49 Es una plataforma integral basada en la nube ofrecida por la empresa Google que brinda
diferentes servicios de analisis de datos, almacenamiento, infraestructura, bases de datos, etc.
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Politica de clasificacion de la informacion y plan de contingencia

Como se mencioné anteriormente, el organismo almacena la informacion
gestionada en planillas, las que son clasificadas en carpetas segun su funcién,
importancia, sensibilidad, confidencialidad, integridad y disponibilidad.

Desde el organismo se detalla que el personal de tecnologia y sus colaboradores
son responsables de proteger la confidencialidad e integridad de la informacion
almacenada en los recursos tecnologicos locales. Esto incluye el manejo seguro de
los archivos, la proteccién de contrasefias y el reporte de cualquier incidente de
seguridad. Por ello se fomenta la capacitacion continua de los agentes para dar
solucién a esta problematica.

Si bien manifiesta que se efectian tareas de ejecucion de procedimientos aplicados
a la informacion, el organismo no posee Politica de Responsabilidades sobre la
Informacién (PO0401), Politica de Clasificacion de la Informaciéon (PO0402),
vigente en el marco normativo de Tl definido por ASInf. Tampoco cuenta con
procedimientos de clasificacion de las areas criticas, que aseguren solo el ingreso
al personal autorizado.

Respecto del plan de contingencia, el auditado menciona que “BADA Desde
Adentro” cuenta con:

e Cluster Activo-Activo® procesando en ambos centros de datos
pertenecientes a la Agencia de Sistemas de Informacion, anteriormente
citados.

¢ Réplica de la base de datos en los dos centros de datos.
e Caché de base de datos distribuida.

e File Storage®! Activo-Activo en ambos centros de datos.
e Politica de back up con réplica de informacion.

e Replicacion de la infraestructura base (maquinas virtuales) por SRM? al
centro de datos de contingencia.

e En la documentacion provista por la Secretaria no se anexa un plan de
contingencia para “BADA Desde Adentro” que contenga procedimientos
alternativos para facilitar el adecuado funcionamiento de los servicios ante
la ocurrencia de un incidente, ya sea interno o externo al GCBA.

50 Es una arquitectura que permite distribuir las cargas de trabajo en dos o mas nodos, con la
finalidad de proteger los datos y disponerlos en los casos de una falla inesperada.

51 Es un servicio que utiliza una metodologia de asignacion de espacio en bloques de tamafio
variable cuyo objetivo es minimizar el costo total y optimizar el rendimiento en la gestion de la
informacion.

52 Es una solucion de recuperacion ante desastres proyectada para, ante un evento no deseado,
minimizar el tiempo de inactividad de las maquinas virtuales.
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Plan de recuperacion de desastres y sistema de gestion de sequridad de la
informacion

La SECTC afirma que no posee plan de recuperacion de desastres.

En otro orden, desde la Secretaria se destaca que poseen un entorno tecnolégico
limitado. Si bien se aplican practicas basicas de seguridad de la informacion, tales
como el uso de contrasefias seguras y la limitacion del acceso a los archivos
confidenciales, no existe un Sistema de Gestion de la Seguridad de la Informacién
(SGSI).

Politica de gestidon de activos, resquardo v depuracion de la informacion

Se ejecutan procedimientos enfocados en la proteccion de la seguridad y
disponibilidad de las planillas almacenadas en las computadoras en formato
“Excel”. Esto incluye la realizacion de copias de seguridad y la proteccion contra la
pérdida de datos.

El organismo carece de politica de gestion de activos que incluya, clasifique y
proteja el inventario segun su tipologia. No cuenta con politica de resguardo de la
informacion que asigne roles a los responsables de cada proceso, frecuencia de
almacenado, tipo de soporte utilizado, su localizacién fisica y los plazos de
conservacion segun el tipo de informacion.

Tampoco posee politica de gestion de datos que cubra su ciclo de vida, la creacién,
entrega, mantenimiento y archivo, defina y mantenga un glosario organizacional
integro y consistente, fije metodologias y herramientas que permitan la creacion de
perfiles de datos con formato estandar que permitan ser aplicados y administrados
en varios repositorios.

VI. DEBILIDADES

Para definir las debilidades encontradas en los procesos tecnolégicos y sistemas,
se consideran los componentes del Marco de Referencia COBIT 2019, son aquellos
gue satisfacen los objetivos de gobierno y gestion de la tecnologia.

Los componentes necesarios para conformar un sistema de gobierno holistico son
los procesos, estructuras organizativas, principios, politicas, marcos de referencia,
informacion, cultura, ética y comportamiento, personas, habilidades, competencias,
servicios, infraestructura y aplicaciones.

Objetivos de gestion
Organizacion, estrategia y actividades de apoyo para la tecnologia y la informacién.
1. Alinear, planificar y organizar - APOO03
v' Gestionar la arquitectura empresarial.
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1. La Secretaria de Transformacion Cultural carece de planes
a corto, mediano y largo plazo en relacion al sistema
utilizado, limitando asi el cumplimiento de |las
responsabilidades primarias asignadas con respecto a los
indicadores y herramientas de medicion de impacto sobre
las iniciativas de transformacion cultural.

2. Alinear, planificar y organizar - APO04
v' Gestionar la innovacion.

1. Falta de procesos tecnologicos usados para dar
cumplimiento a las acciones tendientes a la gestion del
cambio para la transformacién digital.

2. No existe un modelo de evaluacion de oportunidades de
mejora, tampoco un proceso de andlisis de innovaciéon con
tecnologias emergentes.

3. Alinear, planificar y organizar - APOQ7
v' Gestionar los recursos humanos.

1. ElI personal de la secretaria afectado a las tareas
tecnoldgicas posee un vinculo laboral fragil que afecta en
forma directa la continuidad de los servicios provistos por
el organismo.

4. Alinear, planificar y organizar - APO09
v' Gestionar los acuerdos de servicio.

1. Ausencia de Acuerdos de Nivel Operativo (OLA) por los
servicios tecnolégicos provistos por la Agencia de Sistemas
de Informacion.

2. No anexa documentacion con la descripcion de los niveles
de servicios tecnoldégicos minimos requeridos por la
Secretaria de Transformacion Cultural a la Agencia de
Sistemas de Informacién.

5. Alinear, planificar y organizar - APO12
v' Gestionar el riesgo

1. Carencia de politica y modelo de andlisis de riesgos
tecnoldégicos que minimicen las vulnerabilidades y las
pérdidas de informacion.
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6. Alinear, planificar y organizar - APO13

v' Gestionar la seguridad

1.

No existe un sistema de gestion de seguridad de la
informacion  conformado por politicas, procesos,
herramientas y controles que certifiquen el cumplimiento
legal, normativo y la disponibilidad, confidencialidad e
integridad de la informacién administrada.

7. Alinear, planificar y organizar - APO14

v" Gestionar los datos

1.

La secretaria no cuenta con politica de resguardo de la
informacion que defina la frecuencia, el tipo de soporte,
localizacién fisica, plazos de conservacion y los
responsables de llevar a cabo los procesos.

Inexistencia de politica de gestion de datos que instaure una
estrategia de depuracién y los procesos e infraestructura
necesaria para la gestion de metadatos.>3

Definicién, adquisicion e implementacion de soluciones e integracion de los
procesos del organismo.

8. Construir, adquirir e implementar - BAIO9

v' Gestionar los activos

1.

No posee politica de clasificacion de la informacion que
contemple y clasifique la misma segun los niveles de
confidencialidad, criticidad, integridad, disponibilidad y
privacidad.

Carencia de politica de responsabilidades sobre la
informacion que incluya la definicion del propietario,
custodio, usuario y las responsabilidades asignadas a la
estructura organizativa.

Falta de politica de gestion de activos que identifique el
inventario y lo priorice segln su tipologia.

53 Son datos que brindan informacién respecto de los datos producidos que facilitan la blisqueda y
localizacion de los datos que resulten relevantes.
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4. La informacion administrada por el organismo no se
encuentra almacenada en una base de datos, por ello, los
datos gestionados carecen de integridad, seguridad,
disponibilidad, confidencialidad y privacidad.

Entrega y soporte de servicios para la tecnologia y la informacion.
9. Entregar, dar servicio y soporte - DSS01
v Gestionar las operaciones

1. La SECTC no dispone de procedimientos de evaluacion y
clasificacion de las é&reas criticas que aseguren solo el
acceso al personal autorizado.

10.Entregar, dar servicio y soporte - DSS04
v' Gestionar la continuidad

1. El organismo no tiene plan de contingencia para "BADA
Desde Adentro” que garantice la continuidad de los
servicios ofrecidos.

2. No posee plan de recuperacion de desastres que asigne
eficazmente los roles y recursos con el fin de restaurar el
acceso a la infraestructura tecnoldgica y a los sistemas
afectados por un evento no deseado.

Monitoreo del rendimiento tecnoldgico y objetivos de control interno.
11.Monitorizar, evaluar y valorar - MEAO1
v' Gestionar la supervision del rendimiento y la conformidad

1. No se adjunta documentacidn que asegure la existencia de
indicadores de medicion de satisfaccion de los agentes
pertenecientes al GCBA respecto de los canales de
comunicacion utilizados.
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VII. CONCLUSIONES

El portal “BA Desde Adentro” es la herramienta fundamental mediante la cual la
Secretaria gestiona los contenidos dirigidos a los recursos humanos del GCBA.

Si bien existen otros canales, los mismos son complementarios, ya que la gestién
de la informacion esta centralizada a través de BADA.

Los componentes que integran el gobierno de la tecnologia no interactian entre si
estableciendo un sistema de gobierno holistico.

Se destaca la necesidad de implementar una planificacion que determine los
objetivos de gobierno tecnoldgicos soportados por sus correspondientes objetivos
de gestion.

Para ello, es esencial establecer una estructura organizativa que lleve a cabo los
procesos y agentes que cuenten con habilidades para realizar sus tareas, los cuales
conozcan los principios organizacionales y se encuentren respaldados por una
infraestructura tecnoldgica acorde.

En resumen, que los componentes de gobierno sean aplicados a la organizacion
en forma individual y también colectiva.

Es conveniente establecer una arquitectura de procesos, informacién, datos,
aplicaciones y tecnologia que incremente la eficiencia de la Secretaria de
Transformacion Cultural y asegure la evolucion del organismo a lo largo del tiempo.

Las tareas de auditoria culminaron en el mes de julio del afio 2024.
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ANEXO |

ADMINISTRACION GUBERNAMENTAL DEL GOBIERNO DE LA CIUDAD AUTONOMA DE BUENOS AIRES
DISTRIBUCION ADMINISTRATIVA DE CREDITOS - EJERCICIO 2023

Jur. SubJur. Entidad UE Prog. Descripcion Crédito Sancion
21 0 0 7309 Secretaria de Transformacion Cultural 767.534.848
21 0 0 7309 3 Actividades Comunes 512242478

Fuente: GCBA

ANEXO I
Programa: 3 Actividades Comunes
Unidad Ejecutora: Secretaria de Transformacion Cultural
Turisdiccion: 21.JEFATURA DE GABINETE DE MINISTROS
Finalidad: Servicios Sociales
Funcion: Cultura
PRESUPUESTO FINANCIERO
Inciso
Principal IMPORTE
Gastos en personal 107.265.105
Personal Permanente 55.283.326
Personal Transitorio 3.061.269
Asignaciones familiares 174,742
Asistencia social al personal 1582473
Gabinete de autoridades superiores 47163.295
Bienes de consumo 11.234.433
Productos alimenticios, agropecuarios y forestales 6467126
Pulpa,papel, cartdn y sus productos 1.817.047
Otros bienes de consumo 2.950.260
Servicios no personales 393.742.940
Servicios basicos 3.950.882
Alguileres y derechos 23134328
Mantenimiento, reparacion y limpieza 1.230.903
Servicios profesionales, técnicos y operativos 275506.718
Servicios Especializados, Comerciales y Financieros 2.793.955
Pasajes, viaticos y movilidad 1.719.357
Otros servicios 85.406.797
TOTAL 512.242.478

Fuente: GCBA
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ANEXO Il
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ANEXO IV
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ANEXO VI
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A- JEFE DE GOBIERNO DE LA CIUDAD AUTONOMA DE BUENOS AIRES
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